Nyilt forraskédi halozat alapt Behatolas Erzékelé Rendszerek dsszehasonlitisa

ipari kornyezetben

Ambrus Attila
11. évf. programtervezo informatikus
Témavezeto: Pengd Edit

SZTE TTIK Szoftverfejlesztési Tanszék

A folyamatiranyito és adatgyiijté rendszerek (angolul: SCADA) a kritikus infrastruktarak
iranyitasaért feleldsek, legyen az csdvezeték, vegyi lizem vagy atomerdmi. Régebben ezek izolalt
rendszerek voltak, elzarva a kiilvilag eldl, melyeket elég volt csak fizikai védelemmel ellatni.
Ahogy egyre elterjedtebbé valtak, valamint a méretiik is jelentdsen megnovekedett, gyakoribba valt
koriikben az internet haszndlata. Ez az 0jitds nemcsak egyszerlibb kommunikaciét biztositott a
rendszer és a szakemberek kozott, hanem csokkentette az 0 rendszerek telepitési koltségét is,
lehetévé téve példaul a tavoli vezérlést.

Kezdetekben viszont ezek a SCADA rendszerek kevésbé fokuszaltak a kibertdmadasokkal
szembeni védelemre. Ezt mar tobb incidens is bizonyitotta, példaul 2000-ben az ausztral
Queensland-ben, tobb millio liter szennyvizzel arasztottak el egy folyot és egy hotelt egy
vizelosztorendszer timadasa soran.

Az egyik opci6 ezen rendszerek védelmének ndvelésére a behatolastigyeld rendszerek
(angolul: IDS) hasznalata. Egy IDS a halozati tdmadasokat probalja meg kiszlirni kiillénbzo
modszerek segitségével. Ezek a szoftverek a SCADA rendszerek valtoztatdsa nélkiil beépithetdek
lennének, melyek mar jelentdsen biztonsagosabbd tennék a halozatot. Szdmos kereskedelmi
szoftver létezik, amelyek rengeteg pénzbe keriilnek, azonban van par nyilt forraskoda valtozat,
amelyek ingyenes alternativakat kinalnak.

Munkdm soran a két legelterjedtebb ingyenes halozat alapti IDS-t, a snort-ot, valamint a
suricata-t hasonlitottam 0Ossze ipari kornyezetben. Elemeztem ezeknek a szoftvereknek a
teljesitmény, €s egy konnyen attekinthetd Osszehasonlitast készitettem roluk. Tobbek kozott
megvizsgaltam a SCADA rendszerekkel kapcsolatos alapszabalyok teljesitményét valos
rendszerekbdl szarmazo6 adatmintakon, az IDS-ek sebességét, és azt, hogy milyen kiilonb6zd tipusu
kimeneteket tudnak produkalni.

A dolgozat {6 eredménye, hogy ezzel az alapos, tobb teriiletre is kiterjedd 0sszehasonlitassal

tampontokat nytjt, melyik ingyenes IDS szoftvert valasszuk ipari kdrnyezetben.



